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DOKUMENTACJA PRZETWARZANIA
DANYCH OSOBOWYCH

WSTEP

Przepisy o ochronie danych osobowych nakladaja na administratora danych
szereg obowiazkow, ktorych realizacja zapewnia legalne przetwarzanie danych
osobowych. Jednym z nich jest zabezpieczenie danych osobowych. Realizacja tego
obowigzku jest traktowana przez ustawodawce bardzo powaznie, o czym $wiadczy
chocby fakt, ze na wyspecyfikowanie elementéw skladajacych sie na jego wykona-
nie poswiecil odrebny rozdzial w ustawie z dnia 29.08.1997 r. o ochronie danych
osobowych? (dalej: u.o.d.o.). Nie moze umkna¢ uwadze, ze wlasciwe wywigzywanie
sie przez administratora danych z zadania zabezpieczenia danych osobowych $cisle

! Dr; Wydzial Administracji i Zarzadzania Wyzszej Szkoty Humanitas w Sosnowcu.
2 Tekst jedn. Dz.U. z 2016 r., poz. 922.
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zwigzane jest z tworzeniem przez niego stosownej dokumentacji. Nalezy podkresli¢,
ze ,dokumenty te odgrywajg tez istotna role w procesie kontroli przetwarzania da-
nych ze wzgledu na to, ze okreslaja sposob przetwarzania i ochrony danych, zawieraja
wiec wzorcowe zalozenia i reguly postepowania, ktére s punktem odniesienia dla
oceny prawidtowosci oraz nieprawidtowosci podejmowanych dziatan i stanu fak-
tycznego ustalonego w tracie kontroli™.

Przedmiotem niniejszego opracowania jest zagadnienie tworzenia i zawartosci
podstawowej dokumentacji przetwarzania danych osobowych, a mianowicie polityki
bezpieczenstwa i instrukcji zarzadzania systemem informatycznym. Nie dokonano
analizy innych dokumentdéw istotnych z punktu widzenia organizacji zabezpieczenia
przetwarzanych danych osobowych, do prowadzenia ktérych jest zobligowany ad-
ministrator danych. Podjeto réwniez zagadnienie udostepniania dokumentacji prze-
twarzania danych osobowych na gruncie ustawy o dostepie do informacji publiczne;.

ZAKRES PODMIOTOWY OBOWIAZKU PROWADZENIA
DOKUMENTAC]I PRZETWARZANIA DANYCH OSOBOWYCH

Adresat obowigzku prowadzenia dokumentacji przetwarzania danych osobo-
wych opisujacej sposob przetwarzania danych oraz srodki techniczne i organizacyjne
zapewniajace ochrone przetwarzania danych osobowych zostal bezposrednio wska-
zany w art. 36 ust. 2 u.o.d.o. Jest nim administrator danych.

Wymaga podkreslenia, Ze po pierwsze powstanie tego obowigzku wigze si¢ niero-
zerwalnie z samym faktem posiadania statusu administratora danych. Po drugie za$,
jego zakres jest niezalezny od aspektow charakteryzujacych proces przetwarzania da-
nych osobowych. Innymi stowy - ,,obowigzek prowadzenia dokumentacji z zakresu
ochrony danych osobowych cigzy na administratorze danych osobowych (przetwa-
rzajacym) zaréwno wtedy, gdy przetwarza on dane w zbiorze danych (zasadniczo
przetwarzanie automatyczne — w systemie informatycznym), zbiorze ewidencyjnym
(zasadniczo przetwarzanie reczne), jak réwniez wowczas, gdy zbior jeszcze nie po-
wstal, lecz administrator zbiera dane w celu jego utworzenia™. Do prowadzenia do-
kumentacji przetwarzania danych osobowych obowigzani sg takze administratorzy
danych (przetwarzajacy) niemajacy obowiazku rejestracji zbioru danych, a takze
sporzadzajacy zbiory dorazne w rozumieniu art. 2 ust. 3 u.o.d.o.> Warto doda¢, ze na
realizacje omawianego obowiazku ,nie wptywa ani zakres przetwarzanych danych,
ani tez metody ich przetwarzania™.

3 P. Fajgielski, Kontrola i audyt przetwarzania danych osobowych, Wroctaw 2010, s. 101.
* A. Drozd, Zabezpieczenie danych osobowych, Wroctaw 2008, s. 65.
5 Ibidem, s. 65.

¢ A.Drozd, Zabezpieczenie..., s. 65.
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Trzeba zauwazy¢, ze na gruncie regulacji u.o.d.o. administrator danych nie jest jedynym
zobowigzanym do prowadzenia dokumentacji przetwarzania danych osobowych. Jego re-
alizacja wymagana jest réwniez przez podmiot, ktéremu administrator danych - dziatajac
w trybie art. 31 ust. 1 w.o.d.o. - powierzyl w drodze umowy zawartej na pi$mie przetwarza-
nie danych. Wedlug W. Zimnego powierzenie danych to forma szczegoélnej dziatalnosci go-
spodarczej, polegajacej na tym, ze administrator danych osobowych zleca innemu podmio-
towi wykonanie okreslonych prac lub dziela, przy wykonaniu ktérych ma réwniez miejsce
przetwarzanie danych’. Nie ulega bowiem watpliwosci, Ze ,,z powierzeniem przetwarzania
danych nierozerwalnie wigze sie fizyczne przekazanie danych™. W zwigzku z powyzszym
podmiot, ktéremu administrator danych powierzyl przetwarzanie danych osobowych, jest
zobowigzany na gruncie art. 31 ust. 3 w.o.d.o. przed rozpoczgciem przetwarzania danych
podjac srodki zabezpieczajace zbidr danych, o ktérych mowa wart. 36-39 u.o.d.o., oraz spet-
ni¢ wymagania okreslone w przepisach, o ktérych mowa w art. 39a. W zakresie przestrzega-
nia tych przepiséw podmiot ponosi odpowiedzialnos¢ jak administrator danych. Badajac,
czy na podmiocie, ktéremu powierzono przetwarzanie danych. ciazy tylko odpowiedzial-
no$¢ z tytulu niewykonania lub nienalezytego wykonania umowy, a wiec odpowiedzialnos¢
cywilna. A. Kisielewicz przyjmuje, ze powiernik zobowigzany ustawa do przestrzegania
obowigzkéw w zakresie zabezpieczenia zbioru danych (art. 31 ust. 3 u.0.d.o.) staje si¢ admi-
nistratorem danych w rozumieniu art. 7 pkt 4 u.o.d.o. i podlega na podstawie przepisu art.
31 ust. 3 w.o.d.o. ,odpowiedzialnosci” przed GIODO’.

RODZAJE DOKUMENTAC]I PRZETWARZANIA
DANYCH OSOBOWYCH

Specyfikacje obligatoryjnej dokumentacji przetwarzania danych osobowych
zawiera rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
29.04.2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz wa-
runkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych' (dalej: roz-
porzadzenie). Jak wynika z jego § 3 ust. 1, na dokumentacj¢ przetwarzania danych
osobowych sktadajg sie dwa dokumenty:

e polityka bezpieczenstwa oraz

e instrukcja zarzadzania systemem informatycznym stuzacym do przetwarza-

nia danych osobowych (dalej: instrukcja).

7 'W. Zimny, Umowa powierzenia przetwarzania danych oraz rola administratora bezpieczeristwa informa-
cji w procesie zawierania i realizacji tej umowy — czes¢ I, ;Ochrona Danych Osobowych” 2001, nr 9, s. 5.

8 P. Litwinski, Obrot prawny bazami danych osobowych, ,,Przeglad Prawa Handlowego” 2003, nr 9, s. 49.
° A. Kisielewicz, Ochrona danych osobowych w praktyce orzeczniczej Naczelnego Sqdu Administracyjne-
£0, »Glosa” 2001, nr 2, s. 35-36.

10 Dz.U. 22004 r. nr 100, poz. 1024.
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W doktrynie sformulowano dalej idace stanowisko, zgodnie z ktérym § 3 ust.
1 rozporzadzenia nie oznacza niemoznosci wprowadzenia w organizacji dokumen-
tacji bardziej szczegolowej, jezeli tylko administrator danych bedzie konsekwentnie
realizowac przyjety przez siebie model, a wigc zapewni jej trwalos¢, rzetelnos¢ i kom-
pletnos¢ przez caly okres przetwarzania danych''. Wedlug A. Drozda nie ma prze-
szkdd, by pojeciem ,,dokumentacja z zakresu ochrony danych osobowych” obejmo-
wacé rowniez dokumenty, ktdre nie zostaly wymienione w rozporzadzeniu w sprawie
dokumentacji i warunkéw technicznych, lecz sa uregulowane wprost w u.o.d.o. Sg to:

e ewidencja os6b upowaznionych do przetwarzania danych osobowych (art.

39 ust. 1 u.o.d.o.),

e upowaznienia do przetwarzania danych osobowych (art. 37 u.o.d.o.)".

Podzielajac co do istoty ten poglad, ]. Barta zajmuje stanowisko, zgodnie z kté-
rym mozna mowi¢ o dokumentacji przetwarzania danych osobowych w znaczeniu
szerszym. Wowczas skladajg sie na nig — oprocz wskazanej powyzej polityki bezpie-
czenstwa i instrukcji zarzadzania systemem informatycznym - takze nastepujace
dokumenty: wyznaczenie administratora bezpieczenstwa informacji, upowaznienia
do przetwarzania danych, ewidencja 0séb upowaznionych do przetwarzania da-
nych, umowa o powierzenie przetwarzania danych oraz inne dokumenty pozostajace
w zwiazku z przetwarzaniem danych (np. oswiadczenia dotyczace zgody na przetwa-
rzanie danych)”. Réwniez WSA w Warszawie przyjmuje, ze administrator danych
(przetwarzajacy) moze przyjac kilka dokumentéw w celu zrealizowania wymogu po-
siadania polityki bezpieczenstwa w rozumieniu rozporzadzenia'’. Podzielajac co do
istoty przedstawione stanowiska, wydaje sig, Ze nie ma przeszkdod formalnych, by pod
pojeciem dokumentacji przetwarzania danych rozumie¢ wszystkie dokumenty (ewi-
dencje, rejestry), do ktérych prowadzenia administrator danych jest zobowiazany,
niezaleznie czy obowigzek ten ma swoje oparcie w przepisach u.o.d.o. czy tez rozpo-
rzadzenia. Wydaje sie, ze nalezy propagowac postepowanie przyjmujace komplekso-
we podejscie do obowigzku prowadzenia dokumentacji przetwarzania danych oso-
bowych. Jest to w pelni uzasadnione znaczeniem, jakie spetnia ona w budowaniu
spojnego i szczelnego systemu zabezpieczenia danych osobowych przez administra-
tora danych. Konsekwentnie zatem w polityce bezpieczenstwa administrator danych
powinien uwzgledni¢ réwniez inne dokumenty tworzone i prowadzone przez nie-
go dla zabezpieczenia przetwarzania danych osobowych oraz ewentualnie wyrazne
wskazanie 0sob zobowigzanych do ich prowadzenia.

' T.A.J. Banys, J. Luczak, Ochrona danych osobowych w praktyce. Jak unikngé bledow i ich konsekwencji
prawnych, Wroctaw 2013, s. 134.

12 A. Drozd, Zabezpieczenie. .., s. 66.

3 ]. Barta, Komentarz do art. 36, [w:] J. Barta, P. Fajgielski, R. Markiewicz (red.), Ochrona danych oso-
bowych. Komentarz, LEX.

" Wyrok WSA w Warszawie z 8.12.2005 r., II SA/Wa 1539/05, http://orzeczenia.nsa.gov.pl/doc/3FA-
B50A581.
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Dokumentacja przetwarzania danych osobowych powinna by¢ prowadzona
w formie pisemnej. ,Jest to kwestia techniczna. W §wietle obowiazujacego prawa
administrator danych nie ma swobody w wyborze formy dokumentacji z zakresu
ochrony danych osobowych i nie moze ograniczy¢ sie do opublikowania dokumen-
tacji na nosnikach elektronicznych”®.

Dokumentacja przetwarzania danych osobowych powinna by¢ wdrozona - do czego
obliguje § 3 ust. 3 rozporzadzenia. Powszechnie poprzez ,wdrozenie” rozumie si¢ opra-
cowanie dokumentacji i jej upowszechnienie wérdd osob przetwarzajacych dane's. Bez-
posrednim adresatem obowigzku wdrozenia dokumentacji przetwarzania danych jest
administrator danych. Tym niemniej ,,rozciaga si¢ on takze na podmioty przetwarzajace
dane osobowe na zlecenie, ze wzgledu na to, ze w zakresie zabezpieczenia danych maja
one takie same obowigzki jak administratorzy danych™”’. Biorac pod uwage po pierwsze
zawarto$¢ dokumentacji przetwarzania danych, ktdra obejmuje przede wszystkim opis
zastosowanych przez administratora danych $rodkéw technicznych i organizacyjnych
zapewniajacych ochrone przetwarzania danych osobowych, po drugie zas pozycje ad-
ministratora danych w konkretnej jednostce organizacyjnej utozsamiang z wladczym
podejmowaniem decyzji w zakresie przetwarzania danych osobowych, wydaje sie do-
puszczalne scedowanie czynnosci zwigzanych z tworzeniem i wdrozeniem dokumentacji
przetwarzania danych osobowych przez administratora danych na inne podmioty (pra-
cownikéw). W sytuacji gdy w proces przetwarzania danych osobowych zaangazowanych
jest wielu pracownikéw oraz gdy przetwarzane sg dane osobowe w kilku zbiorach danych
osobowych, przyjecie takiego rozwiazania wydaje si¢ w pelni uzasadnione i racjonalne.
Warto zauwazyc¢, ze w sytuacji, gdy administrator danych nie dysponuje wiedza w zakre-
sie informatyki, zastosowanie go jest wrecz niezbedne.

POLITYKA BEZPIECZENSTWA

W § 3 ust. 1 rozporzadzenia polityka bezpieczenstwa wymieniona zostala jako
pierwsza z dokumentdw przetwarzania danych osobowych. Bioragc pod uwage jej
zawarto$¢, okreslong w § 4 rozporzadzenia, wydaje sig, ze ma to swoje praktyczne
uzasadnienie. Jest ona bowiem dokumentem wiodacym, nadrzednym wobec innych
dokumentdéw z zakresu zabezpieczenia danych osobowych prowadzonych przez ad-
ministratora danych. ,Stanowi podstawe dla instrukcji zarzadzania systemem in-
formatycznym o tyle, ze zawiera pewne wzorce postepowania dla oceny zagrozen
wynikajacych z przetwarzania danych osobowych, a sama instrukcja powinna by¢
konkretyzacja tych wzorcow™"®.

5 A.Drozd, Zabezpieczenie..., s. 68.

16 J. Barta, P. Fajgielski, R. Markiewicz, Ochrona Danych Osobowych. Komentarz, Krakéw 2004, s. 667-668.
17 P. Fajgielski, Kontrola i audyt przetwarzania danych osobowych, Wroctaw 2010, s. 104.

8 T.A.J. Banys, J. buczak, Ochrona danych..., s. 134.
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Polityka bezpieczenstwa to skladnik dokumentacji z zakresu ochrony danych oso-
bowych, ktdry nalezy odréznia¢ od polityki bezpieczenstwa informacji, bedacej wyni-
kiem przyjecia w danej organizacji systemu zarzadzania bezpieczenstwem informacji,
okreslonego w normach technicznych, np. w normie ISO 27001. Ten ostatni doku-
ment moze mie¢ charakter nadrzedny wzgledem polityki bezpieczenstwa, wchodzacej
w sktad dokumentacji z zakresu ochrony danych osobowych i regulowaé bezpieczen-
stwo informacji, fizyczne, osobowe, systemu informatycznego oraz zapewnia¢ ciaglos¢
proceséw dzialania (biznesowych) danej organizacji, nie tylko stuzy¢ spelnieniu wy-
magan prawnych w zakresie przetwarzania danych osobowych. Administrator danych
nie ma jednak zasadniczo obowigzku prawnego wdrazania przywolanych norm tech-
nicznych i dlatego moze si¢ ograniczy¢ do przyjecia polityki bezpieczenstwa stanowia-
cej skfadnik dokumentacji z zakresu ochrony danych osobowych. Odmienne zasady
odnoszg si¢ jednak do administratoréw danych bedacych podmiotami realizujacymi
zadania publiczne. Sg one zobowigzane dodatkowo do opracowania oraz wdrozenia
polityki bezpieczenstwa dla systemow informatycznych uzywanych do realizacji zadan
publicznych. Przy opracowaniu tej polityki bezpieczenstwa nalezy uwzglednia¢ posta-
nowienia polskich norm z zakresu bezpieczenstwa informacji'.

Obowigzek wprowadzenia polityki bezpieczenstwa informacji wprowadzony zo-
stal réwniez na gruncie rozporzadzenia Rady Ministréw z dnia 12.04.2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla syste-
mow teleinformatycznych * (dalej: rozporzadzenie KRI). Jej definicja legalna zawarta
zostala w § 2 pkt 15 rozporzadzenia KRI. Mianem tym obejmuje zestaw efektywnych,
udokumentowanych zasad i procedur bezpieczenstwa wraz z ich planem wdrozenia
i egzekwowania. Natomiast § 20 ust. 1 rozporzadzenia KRI zawiera dyspozycje, zgod-
nie z ktéra podmiot realizujacy zadania publiczne opracowuje i ustanawia, wdraza
i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system zarzadzania
bezpieczenstwem informacji zapewniajacy poufnos¢, dostepnos¢ i integralnos¢ infor-
macji z uwzglednieniem takich atrybutéw jak autentycznoé¢, rozliczalno$¢, niezaprze-
czalno$¢ i niezawodno$¢. Enumeratywnie wymieniony katalog dziatan, jakie podmiot
realizujacy zadanie publiczne jest zobowigzany wykona¢, zawiera § 20 ust. 2 rozporza-
dzenia KRI. I tak zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdl-
nosci przez zapewnienie przez kierownictwo podmiotu publicznego warunkéw umoz-
liwiajacych realizacje i egzekwowanie dzialan w zakresie:

e  zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmie-
niajgcego sie otoczenia,

e utrzymywania aktualno$ci inwentaryzacji sprzetu i oprogramowania stuzacego
do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje,

1 A.Drozd, Zabezpieczenie. .., s. 67.
2 Tekst jedn. Dz.U. 2016 r., poz. 113.
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e  przeprowadzania okresowych analiz ryzyka utraty integralno$ci, dostepnosci lub
poufnosci informacji oraz podejmowania dzialari minimalizujacych to ryzyko, stosownie
do wynikéw przeprowadzonej analizy,

e podejmowania dzialan zapewniajacych, ze osoby zaangazowane w proces prze-
twarzania informacji posiadajg stosowne uprawnienia i uczestniczg w tym procesie
w stopniu adekwatnym do realizowanych przez nie zadan oraz obowiazkéw majacych
na celu zapewnienie bezpieczenstwa informacji,

e  bezzwlocznej zmiany uprawnien — w przypadku zmiany zadan oséb posiadaja
stosowne uprawnienia i uczestnicza w tym procesie w stopniu adekwatnym do realizo-
wanych przez nie zadan oraz obowigzkéw majacych na celu zapewnienie bezpieczenstwa
informacji,

e zapewnienia szkolenia 0s6b zaangazowanych w proces przetwarzania informa-
qji ze szczegolnym uwzglednieniem takich zagadnien, jak: a) zagrozenia bezpieczenstwa
informacji, b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzial-
nos¢ prawna, c) stosowanie srodkéw zapewniajacych bezpieczenstwo informacji, w tym
urzadzenia i oprogramowanie minimalizujgce ryzyko btedow ludzkich,

e  zapewnienia ochrony przetwarzanych informacji przed ich kradzieza, nieupraw-
nionym dostgpem, uszkodzeniami lub zakldceniami, przez: a) monitorowanie dostepu
do informacji, b) czynnosci zmierzajace do wykrycia nieautoryzowanych dzialan zwig-
zanych z przetwarzaniem informacji, ¢) zapewnienie $rodkéw uniemozliwiajacych nie-
autoryzowany dostep na poziomie systemow operacyjnych, ustug sieciowych i aplikacji,

e ustanowienia podstawowych zasad gwarantujacych bezpieczng prace przy prze-
twarzaniu mobilnym i pracy na odleglosc,

e zabezpieczenia informacji w sposéb uniemozliwiajacy nieuprawnionemu jej
ujawnienie, modyfikacje, usunigcie lub zniszczenie,

e  zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapiséw
gwarantujacych odpowiedni poziom bezpieczenstwa informacji,

e ustalenia zasad postepowania z informacjami zapewniajacych minimalizacje
wystapienia ryzyka kradziezy informacji i $rodkéw przetwarzania informacji, w tym
urzadzen mobilnych,

e zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach teleinfor-
matycznych, polegajacego w szczegélnosci na: a) dbalosci o aktualizacje oprogramowa-
nia, b) minimalizowaniu ryzyka utraty informacji w wyniku awarii, c) ochronie przed
bledami, utratg, nieuprawniong modyfikacjg, d) stosowaniu mechanizméw kryptogra-
ficznych w sposob adekwatny do zagrozen lub wymogdéw przepisu prawa, e) zapewnieniu
bezpieczenstwa plikow systemowych, f) redukcji ryzyk wynikajacych z wykorzystania
opublikowanych podatnosci technicznych systemoéw teleinformatycznych, g) niezwlocz-
nym podejmowaniu dzialan po dostrzezeniu nieujawnionych podatnosci systeméw tele-
informatycznych na mozliwo$¢ naruszenia bezpieczenstwa, h) kontroli zgodnosci syste-
mow teleinformatycznych z odpowiednimi normami i politykami bezpieczenstwa,
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e bezzwlocznego zglaszania incydentdw naruszenia bezpieczenstwa informacji
w okreslony i z gory ustalony sposob, umozliwiajacy szybkie podjecie dziatan korygujacych,

e zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa in-
formacji, nie rzadziej niz raz na rok.

Sprawa zastugujaca na uporzadkowanie jest funkcjonowanie w obrocie prawnym
dokumentéw o tej samej (lub zblizonej pod wzgledem brzmienia) nazwie, ale réznej
podstawie prawnej ich tworzenia i zawartosci merytorycznej. Jednym z mozliwych roz-
wigzan jest rozwigzanie zaproponowane przez M. Byczkowskiego. Autor sugeruje, aby
dokument, o ktérym mowa w rozporzadzeniu w sprawie dokumentacji i warunkéw
technicznych, okresla¢ mianem ,,polityka bezpieczenstwa danych osobowych” w celu
odroéznienia od polityki bezpieczenstwa informacji*'. Innym rozwigzaniem jest skiero-
wanie do ustawodawcy postulatu o rzetelnos¢ tworzonego prawa, zwlaszcza niewpro-
wadzanie do obrotu prawnego dokumentéw o takiej samej nazwie, ale innej tresci.

Wymaga podkreslenia, ze jednym z elementéw kontroli zgodnosci przetwarzania
danych osobowych z przepisami o ochronie danych osobowych wykonywanych przez
GIODO jest fakt opracowania i wdrozenia polityki bezpieczenstwa. Nieopracowanie
i niewdrozenie polityki bezpieczenstwa jest uchybieniem, ktére w drodze decyzji admi-
nistracyjnej GIODO nakazywat usuniecie. Niezaleznie stworzenie polityki bezpieczen-
stwa oraz jej zawarto$¢ podlega weryfikacji wykonywanej przez sad administracyjny®.

ELEMENTY SKEADOWE POLITYKI BEZPIECZENSTWA

Polityka bezpieczenstwa to dokument, ktéry powinien:

e by¢ dostosowany do konkretnych warunkéw przetwarzania danych osobo-
wych u okreslonego administratora danych*,

e odnosi¢ sie do przetwarzania danych osobowych zaréwno w systemie in-
formatycznym, jak i poza nim, a wigc obejmowac takze sytuacje, w ktorych dane
osobowe przetwarzane sg tradycyjnymi metodami (recznie)®. Jak bowiem stusznie
podkresla sie w doktrynie, ,,obowigzek opracowania polityki bezpieczenstwa doty-
czy zaréwno administratoréow przetwarzajacych dane osobowe w sposob tradycyjny
(manualnie), jak i administratorow przetwarzajacych dane w systemie informatycz-
nym”*.

21 M. Byczkowski, Zarzgdzanie procesami przetwarzania danych osobowych, [w:] G. Sibiga, X. Konarski
(red.), Aktualne problemy i wyzwania, Krakoéw 2007 r., za: A. Drozd, Zabezpieczenie..., s. 68.

2 Wyrok WSA w Warszawie z 3.02. 2012 r., II SA/Wa 2136/11, http://orzeczenia.nsa.gov.pl/do-
c/220A629B0F.

» Wyrok WSA w Warszawie z 8.11. 2012 r., IT SA/Wa 1136/12, http://orzeczenia.nsa.gov.pl/doc/BA-
E4198D36.

* Wyrok WSA w Warszawie z 5.10. 2005 r., II SA/Wa 734/05, http://orzeczenia.nsa.gov.pl/doc/50EC-
27D2AD.

» P Fajgielski, Kontrola i audyt..., s. 102.

% ]. Barta, P. Fajgielski, R. Markiewicz, Ochrona Danych Osobowych..., s. 668. Por. wyrok WSA w War-
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Jak wynika z § 4 rozporzadzenia, polityka bezpieczenstwa zawiera w szczegélnosci:

e wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar,
w ktorym przetwarzane s3 dane osobowe,

e wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastoso-
wanych do przetwarzania tych danych,

e opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegdlnych pdl in-
formacyjnych i powigzania miedzy nimi,

e sposob przeptywu danych pomiedzy poszczegélnymi systemami,

e okreslenie srodkéw technicznych i organizacyjnych niezbednych do zapew-
nienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.

Wskazany w § 4 rozporzadzenia katalog informacji skladajacych si¢ na polityke
bezpieczenstwa nie jest katalogiem zamknietym (na co wskazuje zwrot ,w szczeg6l-
nosci’); w dokumencie tym powinny by¢ uwzglednione takze inne informacje, jezeli
s3 one istotne dla zapewnienia nalezytej ochrony przetwarzanych danych osobowych”.
P. Fajgielski, podzielajac ten poglad, zauwaza, ze rozporzadzenie wskazuje minimalng
zawarto$¢ polityki i instrukcji — uzyte w przepisie sformulowanie ,w szczegdlnosci”
oznacza, ze mozna zawrze¢ w tych dokumentach takze inne zagadnienia, jesli admi-
nistrator danych uzna to za potrzebne, natomiast nie powinno si¢ pomija¢ elementow
wskazanych w rozporzadzeniu, poniewaz ich zamieszczenie w dokumentacji jest obo-
wigzkowe®. Na uwage zastuguje réwniez stanowisko wymienionego autora odnoszace
sie do obligatoryjnych elementéw polityki bezpieczenstwa. Otéz jego zdaniem prawne
sformulowanie wymogéw odnoszacych si¢ do dokumentacji przetwarzania danych bu-
dzi wiele zastrzezen i watpliwosci. Przydatno$¢ niektorych elementéw polityki bezpie-
czenstwa moze by¢ kwestionowana. Podobnie mozna poda¢ w watpliwo$¢ zasadno$¢
indywidualnego opracowywania dokumentacji w niektérych przypadkach, zwlaszcza
w sytuacji przetwarzania danych przez organy administracji publicznej w wielu po-
wtarzalnych zbiorach danych osobowych (np. w gminach prowadzi si¢ wiele zbioréw,
czesto z wykorzystaniem takiego samego oprogramowania, przygotowanego na szcze-
blu centralnym. Warto bytoby rozwazy¢ zmiane przepiséw w tym zakresie idaca w kie-
runku tworzenia na szczeblu centralnym wzorcowych dokumentéw z pozostawieniem
mozliwosci ich dostosowania do warunkow lokalnych®. Trzeba mie¢ jednak stale
na uwadze to, Ze polityka bezpieczenstwa ma — po uwzglednieniu specyfiki i uwarun-
kowania funkcjonowania konkretnego administratora danych - odzwierciedla¢ za-
stosowane przez niego konkretne srodki techniczne i organizacyjne majace zapewnic¢

szawie z 8.11.2012 r., II SA/Wa 1136/12, http://orzeczenia.nsa.gov.pl/doc/BAE4198D36; wyrok WSA
w Warszawie z 3 lutego 2012 r., IT SA/Wa 2136/11, http://orzeczenia.nsa.gov.pl/doc/220A629B0F.

7 ]. Barta, P. Fajgielski, R. Markiewicz, Ochrona Danych Osobowych..., s. 668. Por. wyrok WSA w War-
szawie z 8.11. 2012 r., IT SA/Wa 1136/12, http://orzeczenia.nsa.gov.pl/doc/BAE4198D36; wyrok WSA
w Warszawie z 3 lutego 2012 r., IT SA/Wa 2136/11, http://orzeczenia.nsa.gov.pl/doc/220A629B0F.

8 P. Fajgielski, Kontrola i audyt..., s. 102.

# Ibidem.
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ochrone przetwarzanych danych osobowych. Dlatego tez po uwzglednieniu celu two-
rzenia polityki bezpieczenstwa trudno zaakceptowa¢ model zunifikowanej, tworzonej
»centralnie” polityki bezpieczenstwa.

Stworzenie skutecznej polityki bezpieczenstwa powinno poprzedza¢ przeprowa-
dzenie audytu bezpieczenstwa (nazywanego w okreslonym zakresie takze audytem
danych osobowych lub identyfikacja zasobow) oraz stworzenie na jego podstawie
tzw. mapy zagrozen danych osobowych, ktéra m.in. odpowiada na pytania:
jakie zasoby danych osobowych posiada dana organizacja,
ktére z tych danych maja charakter danych wrazliwych,

w jaki sposéb te dane sg przetwarzane,

e  czydane przetwarzane ulegaja aktualizacji, poprawianiu czy usunieciu z systemu
i w jaki sposob to nastepuje,

e  czy dane s3 dalej udostepniane, a jesli tak, to komu,

e  ktoiw jakim zakresie ma dostep do danych,

e w ktérym miejscu w strukturze organizacji s3 one rozmieszczone (w tym ich
fizyczna lokalizacja),

e jakie zagrozenia wynikajg z charakterystyki tych danych, w szczegdlnosci jak
bardzo dane te moga by¢ interesujace dla osob trzecich (dla uzytkownikéw systemu, dla
przestepcow, dla pracownikéw innych podmiotéw), czy maja charakter zwarty, czy tez
rozproszony, czy istnieje mozliwos¢ uzyskania do nich dostepu w inny sposéb,

e  ktdre dane osobowe powinny by¢ szczegélnie chronione,

e jakijest poziom bezpieczenstwa systemu komputerowego w ramach organizacji,

e jakie dzialania nalezy podja¢, by te dane zabezpieczy¢ przed ujawnieniem, zmia-
ng czy tez podrobieniem/przerobieniem™.

W zakresie zapewnienia odpowiedniej ochrony postuluje si¢ takze:

e ustalenie kategorii danych osobowych oraz zagrozen mogacych wystapic
w zwigzku z ich przetwarzaniem,

e  dokonanie analizy przepiséw oraz uméw bedacych podstawg do przetwarzania
danych osobowych,

e ustalenie stanu wyjsciowego w zakresie pracownikéw, organizacji pracy oraz wa-
runkéw technicznych systemu informatycznego,

e przeprowadzenie analizy ryzyka, co w praktyce nalezy utozsamia¢ z mapg za-
grozen,

e ustalenie mozliwych do wykorzystania srodkéw technicznych i organizacyjnych
oraz koniecznosci i przydatnosci zastosowania poszczegolnych z nich,

e  wybdr i wdrozenie wybranych §rodkéw oraz stale ich monitorowanie®.

Takze w orzecznictwie wskazano dzialania, ktérych podjecie jest niezbedne
w celu kompletnego i rzetelnego przygotowania polityki bezpieczenstwa. Chodzi
tu w szczegdlnosci o:

% T.A.J. Banys, J. Luczak, Ochrona danych..., s. 134.
31 A. Drozd, Zabezpieczenie..., s. 31-32.
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e nadanie nazw poszczegdlnym zbiorom danych osobowych oraz wskazanie
nazw uzywanych do ich przetwarzania programéw komputerowych*,

e sporzadzenie opisu struktury zbioru wskazujacego zawartos¢ informacji
w nim gromadzonych. Opis pola danych powinien umozliwia¢ jednoznaczng inter-
pretacje jego zawartosci®,

e kompletne ujecie w wykazie systemoéw informatycznych stuzacych do prze-
twarzania danych osobowych w zbiorze wszystkich uzywanych systeméw informa-
tycznych™.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

W odniesieniu do systeméw informatycznych u.o.d.o. wprowadzita szereg prze-
pisow dotyczacych zaréwno ich bezpieczenstwa, jak i funkcjonalnosci. Celem tych
regulacji jest zapewnienie, aby systemy informatyczne, uzywane do przetwarzania
danych osobowych, posiadaly takie funkcje i mechanizmy, ktére beda wspomagaly
administratora w wywigzywaniu sie z natozonych na niego obowigzkow. Wymaga-
nia te mozna podzieli¢ najogdlniej na dwie grupy. Pierwsza - to wymagania majace
na celu zapewnienie $cislej kontroli nad przetwarzanymi danymi. Natomiast druga
- to wymagania wynikajgce z uprawnien osob, ktérych dane sg przetwarzane®.

Instrukcja zarzadzania systemem informatycznym jest drugim dokumentem
przetwarzania danych osobowych wymienionym w § 3 ust. 1 rozporzadzenia. Warto
podkresli¢, ze posiadanie tego dokumentu jest obligatoryjne, co wynika z art. 36 ust.
2 u.0.d.o., pod warunkiem wszakze, ze administrator danych przetwarza dane osobo-
we w systemie informatycznym. Oznacza to tym samym, ze jej brak moze wigzac si¢
z odpowiedzialnoscig administratora danych®.

Instrukcja zarzadzania systemem informatycznym jest jednoczesnie dokumen-
tem o charakterze wewnetrznym, ktéry okresla:

e ogolne zasady polityki przetwarzania danych osobowych i ustanawia wiele
regul, jakim powinno podlega¢ przetwarzanie danych osobowych w systemie infor-
matycznym,

e warunki techniczne dla systemu®.

2 Wyrok WSA w Warszawie z 5.10. 2005 r., II SA/Wa 734/05, http://orzeczenia.nsa.gov.pl/doc/50EC-
27D2AD.

3 Wyrok WSA w Warszawie z 5.10. 2005 r., II SA/Wa 734/05, http://orzeczenia.nsa.gov.pl/doc/50EC-
27D2AD.

* Wyrok WSA w Warszawie z 20.06. 2011 r., II SA/Wa 719/11, http://orzeczenia.nsa.gov.pl/do-
c/5E4780243E.

% Biuro Generalnego Inspektora Ochrony Danych Osobowych, ABC bezpieczenstwa danych osobo-
wych przetwarzanych przy uzyciu systeméw informatycznych, Wydawnictwo Sejmowe, Warszawa 2007
s. 24 i nastepne www.giodo.gov.pl/plik/id_p/1057/j/pl/ [dostep: 6.12.2016].

% T.A.J. Banys, J. Luczak, Ochrona danych..., s. 139.

7 Ibidem.
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Elementy sktadowe instrukcji zostaly wymienione w § 5 rozporzadzenia. Powin-
na zatem zawiera¢ w szczegolnosci:

e procedury nadawania uprawnien do przetwarzania danych i rejestrowania
tych uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej
za te czynnosci;

e stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem;

e procedury rozpoczgcia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikéw systemu;

e procedury tworzenia kopii zapasowych zbioréw danych oraz programow
i narzedzi programowych stuzacych do ich przetwarzania;

e  sposob, miejsce i okres przechowywania:

- elektronicznych no$nikéw informacji zawierajacych dane osobowe,

- kopii zapasowych, zbioréw danych oraz programéw i narzedzi programowych
stuzacych do ich przetwarzania,

e sposob zabezpieczenia systemu informatycznego przed dzialalnoscia opro-
gramowania, o ktérym mowa w pkt III ppkt 1 zatgcznika do rozporzadzenia,

e sposob realizacji wymogu odnotowania w systemie informacji o odbiorcach,
w rozumieniu art. 7 pkt 6 u.o.d.o., ktérym dane osobowe zostaly udostepnione, dacie
i zakresie tego udostepnienia, chyba ze system informatyczny uzywany jest do prze-
twarzania danych zawartych w zbiorach jawnych,

e procedury wykonywania przegladow i konserwacji systemow oraz no$ni-
kéw informacji stuzacych do przetwarzania danych.

Dobra instrukcja powinna réwniez wychodzi¢ nieco poza minimum wynikajace
z rozporzadzenia. Jako przyklad nalezy wskaza¢ instrukeje (czy tez procedury) poste-
powania w przypadku naruszenia zasad ochrony badz tez naruszenia bezpieczenstwa
systemu informatycznego, przez co rozumie¢ nalezy m.in. wszelkie nieprawidlowo-
$ci w zakresie autentykacji uzytkownika w stosunku do stanu prawidtowego (np.
hasto przestaje dziala¢, konto zostaje zablokowane), nieprawidlowosci w stosunku
do posiadanego przez uzytkownika poziomu uprawnien w systemie (np. brak upraw-
nien do dokumentéw uzytkownika, posiadanie uprawnien do cudzych dokumentoéw,
ogoélny poziom uprawnien wykraczajacy poza przyznany uzytkownikowi), wykrycie
zlosliwego oprogramowania (wirusy, konie trojanskie czy wszelkie programy nale-
zace do kategorii malware, spyware), wykrycie obnizonej sprawnosci systemu kom-
puterowego (przede wszystkim pojawienie si¢ bledow, nieprawidlowosci w procesie
jego uruchamiania), pojawienie si¢ nowych, nieznanych elementéw w systemie, po-
jawienie sie nowych urzadzen peryferyjnych, zmiana polozenia elementéw systemu
itp. Na powyzsze wypadki nalezy uzytkownikéw uczuli¢, a odpowiednio upowaznio-
ny pracownik (najlepiej informatyk) powinien przeprowadzi¢ okresowa kontrolg sta-
nu systemu z uwzglednieniem wskazanych wyzej kryteriéw. Procedury w wypadku
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stwierdzenia naruszenia bezpieczenstwa systemu nie powinny jednak poprzestawac
na definiowaniu przypadkéw samego zagrozenia — powinny wyraznie okresli¢ spo-
sob i tryb zawiadomienia administratora o wykryciu naruszenia, sposoéb zabezpie-
czenia $ladow na potrzeby tzw. informatyki sledczej, sporzadzania raportu narusze-
nia bezpieczenstwa systemu, a takze inne niezbedne procedury (np. odnoszace si¢
do zabezpieczenia systemu, odciecia jego czesci dotknietej naruszeniem od reszty,
odtworzenie stanu systemu i samego zbioru danych itp.)*.

UDOSTEPNIANIE DOKUMENTAC]I PRZETWARZANIA
DANYCH OSOBOWYCH

Nie ulega watpliwosci, ze polityka bezpieczenstwa powinna by¢ udostepniona
w calosci wszystkim osobom dopuszczonym do przetwarzania danych, natomiast pro-
cedury i wytyczne zawarte w instrukcji winny by¢ przekazane osobom odpowiedzial-
nym w jednostce za ich realizacje, stosownie do przydzielonych uprawnien, zakresu
obowigzkdow i odpowiedzialno$ci*’. Wydaje sie uzasadnione postawienie dalej idacego
wniosku dotyczacego udostepnienia osobom zaangazowanym w proces przetwarzania
danych osobowych dokumentacji z nim zwigzanej, w szczegdlnosci instrukcji oraz ewi-
dencji os6b upowaznionych. Wigze si¢ to przede wszystkim z rolg, jaka dokumentacja
ta odgrywa w tworzeniu i egzekwowaniu zastosowanego przez administratora danych
systemu zabezpieczenia danych osobowych. Wiedza o zastosowanych przez admini-
stratora danych $rodkach zabezpieczenia, wprowadzonych procedurach, osobach od-
powiedzialnych za poszczegélne elementy zabezpieczen oraz o osobach upowaznio-
nych do przetwarzania danych osobowych (w tym zakresie owego upowaznienia) jest
uzyteczna dla kazdej osoby wykonujacej operacje przetwarzania danych osobowych.
Tylko bowiem woéwczas, gdy bedzie ona ja posiadala i stosowata wprowadzone $rodki
zabezpieczajace przetwarzane dane osobowe, bedzie mozna ocenia¢ skutecznos¢ wpro-
wadzonego systemu zabezpieczenn danych osobowych. Warto w tym miejscu dodac,
ze sankcje za naruszenie obowigzku zabezpieczenia danych osobowych przewiduje art.
52 u.o.d.o.: ,Kto administrujagc danymi narusza cho¢by nieumyslnie obowiazek zabez-
pieczenia ich przed zabraniem przez osobe nieuprawniong, uszkodzeniem lub znisz-
czeniem, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
do roku.” Sprawca wystepku z art. 52 u.0.d.o. moze by¢ kazda osoba administrujaca da-
nymi i majaca z racji wykonywanych obowiazkéw dostep do danych przechowywanych
w zbiorach, a zatem zaréwno administrator, na ktérym cigzy obowigzek zabezpieczenia

3 Tbidem, s. 141-142.

¥ WWW.giodo.gov.pl. Wytyczne w zakresie opracowania i wdrozenia polityki bezpieczenstwa oraz
wskazowki dotyczace sposobu opracowania instrukcji okreslajacej sposdb zarzadzania systemem infor-
matycznym, stuzacym do przetwarzania danych osobowych, ze szczegélnym uwzglednieniem wymo-
gow bezpieczenstwa informacji.
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danych, jak tez inna osoba reprezentujgca podmiot administrujgcy danymi i zobowig-
zana do ochrony danych osobowych na podstawie umowy zawartej z administratorem
danych lub z racji sprawowanej funkcji lub zajmowanego stanowiska®.

Inng kwestig jest dostepno$¢ dokumentacji przetwarzania danych osobowych
(a zwlaszcza instrukeji) dla oséb nierealizujacych na rzecz administratora danych
zadnych zadan (procedur, umoéw). Nalezy przede wszystkim odnies¢ si¢ do relacji
pomiedzy obowigzkiem posiadania dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urza-
dzenia i systemy informatyczne stuzace do przetwarzania danych osobowych, o kté-
rej mowa w art. 36 ust. 1 u.o.d.o. oraz w rozporzadzeniu, a regulacjami ustawy z 6
wrze$nia 2001 r. o dostepie do informacji publicznej* (dalej: u.d.i.p.).

Powyzsze zagadnienie bylo przedmiotem analizy WSA w Olsztynie. Pewna oso-
ba zwrdcila si¢ drogg elektroniczng do urzedu gminy o przestanie na adres email badz
wskazany adres pocztowy zalacznika ,,Dokumentacja Ochrony Danych Osobowych
w Urzedzie Gminy” do zarzadzenia wojta. W odpowiedzi wojt wyslal e-maila z in-
formacja, ze przedmiotowy dokument zawiera informacje na temat wykorzystywa-
nych systeméw informatycznych, loginéw poszczegdlnych uzytkownikéw do tychze
systemow oraz zasad organizacyjnych i postepowania w przypadku naruszen bez-
pieczenstwa. Podniost takze, ze dokument ten stuzy wylacznie do uzytku wewnetrz-
nego oraz stanowi element tajemnicy stuzbowej i udostepniony jest pracownikom
na podstawie pisemnego wniosku. Nie podlega on tez publikacji na stronie Biuletynu
Informacji Publicznej. Wojt wskazal przy tym, ze na podstawie art. 5 ust. 1 u.d.i.p.
w zwigzku z art. 39 ust. 2 u.o.d.o. dokumentacja z zakresu danych osobowych nie
powinna by¢ publikowana w trybie okreslonym w ustawie o dostepie do informacji
publicznej, poniewaz jest objeta tajemnicg ustawowo chroniong (tajemnica danych
osobowych) i prawo do informacji publicznej podlega ograniczeniu w tym zakre-
sie. Wobec takiego stanowiska wdjta osoba Zadajaca przedmiotowej dokumentacji
wniosla skarge na jego bezczynnos¢ w zakresie udostepnienia informacji publiczne;.
W skardze zwrdcila si¢ takze do sadu o zobowigzanie wéjta do udzielenia zadanej
informacji publicznej w terminie czternastu dni od daty dorgczenia akt organowi
oraz zobowigzanie wdjta do ukarania dyscyplinarnego pracownika winnego nieza-
tatwienia sprawy w terminie. W odpowiedzi na skarge wojt wniost o jej oddalenie.
WSA w Olsztynie po rozpoznaniu skargi stwierdzil, ze wnioskowane przez osobe
informacje maja charakter informacji publicznych. Dotycza one bowiem podmiotu
realizujacego zadania publiczne, czyli gminy reprezentowanej przez wojta. Ponadto
przedmiotem wniosku jest dokument, ktory bez watpienia zawiera walory oficjalno-
$ci, poniewaz ma on swoja nazwe, ponadto stanowi zalgcznik do zarzadzenia woj-

M. Organisciak, Ochrona danych osobowych - przepisy karne, ,,Przeglad Ustawodawstwa Gospodar-
czego” 2002, nr 8, LEX.
4 Tekst jedn. Dz.U. z 2016 r., poz. 1764.
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ta. Nawet jesli rzeczony dokument stuzy gléwnie do uzytku wewnetrznego, doty-
czy on jednak materii publicznej, czyli dokumentacji ochrony danych osobowych
w urzedzie gminy. W ocenie sadu organ nie rozpoznal w prawidtowy sposéb wnio-
sku osoby o udostepnienie jej informacji publicznej. Skoro wniosek osoby dotyczy
informacji publicznej, organ powinien jej udzieli¢, dokonujac ewentualnie utajnienia
pewnych danych wrazliwych badz odmoéwi¢ jej udzielenia ze wzgledu na inne dobra
prawnie chronione (prywatno$¢, ochrona danych osobowych, tajemnica stuzbowa).
Odmawiajac jednak udzielenia wnioskowanej informacji publicznej, organ zobowia-
zany byt uczynic to w procesowej formie decyzji*.

Niezaleznie jednak od tego, czy dokumentacja z zakresu ochrony danych oso-
bowych zostanie zaklasyfikowana jako objeta tajemnica stuzbowa, czy tez nie, nie
powinna by¢ publikowana w Biuletynie Informacji Publicznej, poniewaz jest objeta
tajemnicg ustawowo chroniong (tajemnica danych osobowych) i prawo do informa-
cji publicznej podlega ograniczeniu w tym zakresie®.

ZAKONCZENIE

Przygotowanie i wdrozenie dokumentacji przetwarzania danych osobowych na-
lezy do zadan, ktorych wykonanie sprawia znaczne trudnosci. Wiazg si¢ one z jednej
strony z konieczno$cig posiadania doskonatej wiedzy przez administratora danych
na temat prawnych uwarunkowan przetwarzania danych osobowych, z drugiej zas
wymagaja znajomosci funkcjonowania i specyfiki konkretnej jednostki organiza-
cyjnej. Wymienione uwarunkowania uniemozliwiaja w zasadzie skorzystanie z do-
stepnych gotowych wzoréw, wrecz szablondw polityki bezpieczenstwa i instrukcji.
Oznacza to tym samym, ze ,obowiazek przygotowania dokumentacji przetwarzania
i ochrony danych osobowych w praktyce jest postrzegany jako jeden z najbardziej
ucigzliwych i najtrudniejszych do realizacji obowiazkdw, jakie przepisy o ochronie
danych osobowych naktadajg na podmioty przetwarzajace dane osobowe. Taka sy-
tuacja skfania do poszukiwania rozwigzan prawnych, ktére pozwolityby wspomoc

administratoréw w realizacji tego obowigzku™**.
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Streszczenie: Obowigzek prowadzenia dokumentacji opisujacej sposob przetwarzania da-
nych oraz $rodki techniczne i organizacyjne zapewniajace ochrone przetwarzania danych
osobowych spoczywa na kazdym administratorze danych. Cigzy on takze na podmiocie,
ktéremu w drodze umowy powierzono przetwarzanie danych osobowych. Na dokumenta-
cje przetwarzania danych osobowych skiada si¢ przede wszystkim polityka bezpieczenstwa
i instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych oso-
bowych. Powinna by¢ ona znana i stosowana przez wszystkie osoby zaangazowane w prze-
twarzanie danych osobowych w jednostce organizacyjne;.

Slowa kluczowe: dane osobowe, dokumentacja przetwarzania danych osobowych, polityka
bezpieczenstwa, instrukcja zarzadzania systemem informatycznym
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PERSONAL DATA PROCESSING DOCUMENTATION

Summary: The obligation to keep documentation describing the data processing method and
technical and organizational measures to protect personal data processing lies with each data
administrator. It also lies within the entity which by contract has been entrusted with the pro-
cessing of personal data. The documentation for processing of personal data consists prima-
rily of safety policy and information system management instruction used for personal data
processing. It should be known and applied by all persons involved in the process of personal
data processing in an organizational unit.

Keywords: personal details, documentation of processing personal details, security policy,
instruction of the facilities management



